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Art. 1
Oggetto
1. Il presente Regolamento ha per oggetto I'applicszicnel Comune di MONTANARO del
Regolamento europeo relativo alla protezione glgone fisiche con riguardo al trattamento dei dat
personali, nonché alla libera circolazione didalii - General Data Protection Regulation del 2ieap
2016 n. 679, di seguito indicato con “RGPD”, Regwato Generale Protezione Dati. Il Regolamento
comunale per l'attuazione RGPD definisce le migueedimentali e le regole di dettaglio per una

sua efficace e funzionale applicazione nell’Ente.

Art.2
Titolare del trattamento
1. Il Comune di Montanaro, rappresentato ai fini psg\dal RGPD dal Sindaco pro tempore, € il Titolare
del trattamento dei dati personali raccolti 0 meanbanche dati, automatizzate o cartacee (di seguit
indicato con “Titolare”). Il Sindaco puo delegaeerélative funzioni a Dirigente/Responsabile PrO. i

possesso di adeguate competenze.

2. |l Titolare e responsabile del rispetto dei prim@pplicabili al trattamento di dati personali slisib
dall’'art. 5 RGPD:
— Liceita, correttezza e trasparenza,
— Limitazione della finalita;
— Minimizzazione dei dati; esattezza;
— Limitazione della conservazione;

— Integrita e riservatezza.

3. Il Titolare mette in atto misure tecniche ed orgaative adeguate per garantire, ed essere in giado
dimostrare, che il trattamento di dati personadifféttuato in modo conforme al RGPD. Le misure
sono definite fin dalla fase di progettazione e seédn atto per applicare in modo efficace i prindip
protezione dei dati e per agevolare I'eserciziodigiti dell'interessato stabiliti dagli articoli5-22
RGPD, nonché le comunicazioni e le informazioniasoenti per il loro esercizio.

Gli interventi necessari per [lattuazione delle umés sono considerati nellambito della
programmazione operativa (DUP), di bilancio e dg,Pprevia apposita analisi preventiva della
situazione in essere, tenuto conto dei costi deaibne, della natura, dell’ambito di applicaziote,
contesto e delle finalita del trattamento, comeharaei rischi dallo stesso derivanti, aventi praliiab

e gravita diverse per i diritti e le liberta detlersone fisiche.

4. |l Titolare adotta misure appropriate per fornilérderessato:
a. le informazioni indicate dall’art. 13 RGPD, qualomati personali siano raccolti presso lo stesso
interessato;
b. le informazioni indicate dall'art. 14 RGPD, quald@ati personali non siano stati ottenuti presso

lo stesso interessato.
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5. Nel caso in cui un tipo di trattamento, speciers¥gde in particolare I'uso di nuove tecnologiesgao
presentare un rischio elevato per i diritti e efta delle persone fisiche, il Titolare deve ¢fi@te
una valutazione dell'impatto del trattamento sphatezione dei dati personali (di seguito indicaia
“DPIA”) ai sensi dell'art. 35, RGDP, considerati tetura, 'oggetto, il contesto e le finalita del

medesimo trattamento, tenuto conto di quanto indidal successivo art. 9.

6. Il Titolare, inoltre, provvede a:

a. Designare i Responsabili del trattamento nelle grersdei Dirigenti/Responsabili P.O. e dei
Funzionari delle singole strutture in cui si artacBorganizzazione comunale, che sono preposti
al trattamento dei dati contenuti nelle banche esititenti nelle articolazioni organizzative didor
competenza. Per il trattamento di dati il Titolpt® avvalersi anche di soggetti pubblici o privati;

b. Nominare il Responsabile della protezione dei dati;

c. Nominare quale Responsabile del trattamento i stgmebblici o privati affidatari di attivita e
servizi per conto dellAmministrazione comunalelatwamente alle banche dati gestite da
soggetti esterni al Comune in virtu di convenzialicontratti, o di incarichi professionali o altri
strumenti giuridici consentiti dalla legge, perr&alizzazione di attivitd connesse alle attivita
istituzionali;

d. Predisporre l'elenco dei Responsabili del trattaimedelle strutture in cui si articola
I'organizzazione del’Ente, pubblicandolo in appasisezione del sito istituzionale ed

aggiornandolo periodicamente.

7. Nel caso di esercizio associato di funzioni e ggrmionché per i compiti la cui gestione é affidalta
Comune da enti ed organismi statali o regionalloreéhé due o piu titolari determinano
congiuntamente, mediante accordo, le finalita @eézzi del trattamento, si realizza la contitoladita
cui all'art. 26 RGPD. L’accordo definisce le respahilita di ciascuno in merito all'osservanza degli
obblighi in tema di privacy, con particolare rifeento all’esercizio dei diritti dell'interessato e
rispettive funzioni di comunicazione delle inform@z di cui agli artt. 13 e 14 del RGPD, fermo
restando eventualmente quanto stabilito dalla ntiwenapecificatamente applicabile; I'accordo pud

individuare un unico riferimento di contatto perigteressati.

8. Il Comune favorisce I'adesione ai codici di condagtaborati dalle associazioni e dagli organismi di
categoria rappresentativi, ovvero a meccanismedificazione della protezione dei dati approvati,
per contribuire alla corretta applicazione del RGPRer dimostrarne il concreto rispetto da parte de

Titolare e dei Responsabili del trattamento.

Art.3
Finalita del trattamento
1. I trattamenti sono compiuti dal Comune per le sagdmalita:
a. L'esecuzione di un compito di interesse pubbliccomnesso all’esercizio di pubblici poteri.

Rientrano in questo ambito i trattamenti compieti: p

Comune di Montanaro |Regolamento RGPD 679/16 Pag.3|15



— L’esercizio delle funzioni amministrative che rigdano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi akgisona ed alla comunita, dell’assetto ed
utilizzazione del territorio e dello sviluppo ecomao;

— La gestione dei servizi elettorali, di stato ciyile anagrafe, di leva militare e di statistica;

— L’esercizio di ulteriori funzioni amministrative pservizi di competenza statale affidate al
Comune in base alla vigente legislazione.

b. La finalita del trattamento é stabilita dalla fontgmativa che lo disciplina;

c. L’adempimento di un obbligo legale al quale & stggik Comune. La finalita del trattamento e
stabilita dalla fonte normativa che lo disciplina;

d. L’esecuzione di un contratto con soggetti interggssa

e. Per specifiche finalita diverse da quelle di cupacedenti punti, purché l'interessato esprima il

consenso al trattamento.

Art.4
Responsabile del trattamento

1. Un Responsabile P.O. o piu Responsabili P.O. delldture di massima dimensione in cui si articola
I'organizzazione dell'Ente, € nominato unico Resadnile del trattamento di tutte le banche dati
personali esistenti nell'articolazione organizzatidi rispettiva competenza. Il Responsabile unico
deve essere in grado di offrire garanzie suffi¢isntermini di conoscenza specialistica, esperdenz
capacita ed affidabilita, per mettere in atto lsuné tecniche e organizzative di cui all’art. Gtlig a
garantire che i trattamenti siano effettuati infoomita al RGPD.

2. ldipendenti del Comune, Responsabili del trattamesono designati, di norma, mediante decreto di
incarico del Sindaco, nel quale sono tassativandiatgplinati:
— La materia trattata, la durata, la natura e |difindel trattamento o dei trattamenti assegnati;
— Il tipo di dati personali oggetto di trattamentleeategorie di interessati;
— Gli obblighi ed i diritti del Titolare del trattaméo.

Tale disciplina pud essere contenuta anche in #ppesnvenzione o contratto da stipularsi fra il

Titolare e ciascun responsabile designato.

3. Il Titolare puo avvalersi, per il trattamento ditidanche sensibili, di soggetti pubblici o privatie,
in qualita di responsabili del trattamento, foraisc le garanzie di cui al comma 1, stipulando atti
giuridici in forma scritta, che specificano la fita perseguita, la tipologia dei dati, la duratl d
trattamento, gli obblighi e i diritti del respondaldel trattamento e le modalita di trattamento.

4. Gli atti che disciplinano il rapporto tra il Titok ed il Responsabile del trattamento devono in
particolare contenere quanto previsto dall'art. @83, RGPD; tali atti possono anche basarsi su
clausole contrattuali tipo adottate dal Garante lpeprotezione dei dati personali oppure dalla

Commissione europea.
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5. E consentita la nomina di sub-responsabili deltana¢nto da parte di ciascun Responsabile del
trattamento per specifiche attivita di trattamentel rispetto degli stessi obblighi contrattualiech
legano il Titolare ed il Responsabile primarioplgerazioni di trattamento possono essere effettuate
solo da incaricati che operano sotto la direttaritatdel Responsabile attenendosi alle istruzmoi

impartite per iscritto che individuano specificatarte I'ambito del trattamento consentito.

Il Responsabile risponde, anche dinanzi al Titglded’operato del sub-responsabile anche ai f&hi d
risarcimento di eventuali danni causati dal tragato, salvo dimostri che I'evento dannoso non gli e

in alcun modo imputabile e che ha vigilato in madieguato sull’'operato del sub-responsabile.

6. Il Responsabile del trattamento garantisce chencjuie agisca sotto la sua autorita ed abbia aceesso
dati personali sia in possesso di apposita fornm&zenl istruzione e si sia impegnato alla riservatez
od abbia un adeguato obbligo legale di riservatezza

7. Il Responsabile del trattamento dei dati provveeejl proprio ambito di competenza, a tutte levat
previste dalla legge e a tutti i compiti affidatighl Titolare, analiticamente specificati per igor
nell'atto di designazione, ed in particolare pralee
— Alla tenuta del registro delle categorie di attwili trattamento svolte per conto del Titolare;

— All'adozione di idonee misure tecniche e organizeafdeguate per garantire la sicurezza dei
trattamenti;

— Alla sensibilizzazione ed alla formazione del peede che partecipa ai trattamenti ed alle
connesse attivita di controllo;

— Alla designazione del Responsabile per la Protezidei Dati (RPD), se a cio demandato dal
Titolare;

— Ad assistere il Titolare nella conduzione dellaut@tione dell'impatto sulla protezione dei dati
(di seguito indicata con “DPIA”) fornendo allo stesogni informazione di cui & in possesso;

— Ad informare il Titolare, senza ingiustificato e, della conoscenza di casi di violazione dei
dati personali (cd. “data breach”), per la suceesabtifica della violazione al Garante Privacy,
nel caso che il Titolare stesso ritenga probalbitedalla violazione dei dati possano derivare risch

per i diritti e le liberta degli interessati.

Art.5
Responsabile della protezione dati o Data ProfectioOfficer
1. Il responsabile della protezione dei dati (in stgumdicato con “RPD/DPQO”) e individuato tra i
dipendenti di ruolo del Comune o, in alternativindividuato tra soggetti esterni.
2. Il Comune di Montanaro ha proceduto, con decretoodnina del Sindaco recante il n. 3/2018, alla
nomina della risorsa dotata di adeguata esperi@agmcita ed affidabilita per assumere il ruolo di
Responsabile DPO. Tale funzione riceve autorittQ@igjano di governo e la sua homina, prevista per

legge, avviene con provvedimento di nomina delaitodel trattamento.

3. Tale figura deve possedere specifiche competenpa adeguata conoscenza:
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— della normativa e della prassi in materia di priotee dei dati;

— del settore delle amministrazioni pubbliche e alsliruttura organizzativa dei comuni e delle
norme e procedure amministrative applicabili;

— delle esigenze di sicurezza e di protezione datferimento alle operazioni di trattamento svolte
dai comuni e ai sistemi informativi tipici;

Deve inoltre essere in grado di promuovere unaukilidella protezione dei dati all'interno

dell'organizzazione comunale.

4. |l RPD é incaricato dei seguenti compiti:

a. Informare e fornire consulenza al Titolare ed apmsabile del trattamento nonché ai dipendenti
che eseguono il trattamento in merito agli obbligarivanti dal RGPD e dalle altre normative
relative alla protezione dei dati. In tal sensBHD puo indicare al Titolare e/o al Responsabile
del trattamento i settori funzionali ai quali riggre unaudit interno o esterno in tema di protezione
dei dati, le attivita di formazione interna perpirsonale che tratta dati personali, e a quali
trattamenti dedicare maggiori risorse e tempo laziene al rischio riscontrato;

b. Sorvegliare 'osservanza del RGPD e delle altrenative relative alla protezione dei dati, fermo
restando le responsabilita del Titolare e del Resaloile del trattamento. Fanno parte di questi
compiti la raccolta di informazioni per individuarérattamenti svolti, I'analisi e la verifica dei
trattamenti in termini di loro conformita, I'attté di informazione, consulenza e indirizzo nei
confronti del Titolare e del Responsabile del &nanto;

c. Sorvegliare sulle attribuzioni delle responsahiktdile attivita di sensibilizzazione, formazione e
controllo poste in essere dal Titolare e dal Resgbite del trattamento;

d. Fornire, se richiesto, un parere in merito allautetione di impatto sulla protezione dei dati
(DPIA) e sorvegliarne lo svolgimento. Il Titolatia,particolare, si consulta con il RPD in merito
a: se condurre o meno una DPIA; quale metodolatpétare nel condurre una DPIA; se condurre
la DPIA con le risorse interne ovvero esternalirkda; quali salvaguardie applicare, comprese
misure tecniche e organizzative, per attenuarschridelle persone interessate; se la DPIA sia
stata condotta correttamente o meno e se le camaiumggiunte (procedere o meno con il
trattamento, e quali salvaguardie applicare) s@msormi al RGPD;

e. Cooperare con il Garante per la protezione deimksonali e fungere da punto di contatto per
detta Autorita per questioni connesse al trattameina cui la consultazione preventiva di cui
all'art. 36 RGPD, effettuando, se del caso, coagidhi relativamente a ogni altra questione. A
tali fini il nominativo del RPD e comunicato daltdliare e/o dal Responsabile del trattamento al
Garante,

f. Se affidato come compito, dal titolare e/o dal oesabile del trattamento, la tenuta del registro di

cui al successivo art. 7;
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g. Altri compiti e funzioni a condizione che il Titokao il Responsabile del trattamento si assicurino

che tali compiti e funzioni non diano adito a umftitto di interessi. L’assenza di conflitti di

interessi & strettamente connessa agli obbliginidifbendenza del RPD.

E possibile I'affidamento dell'incarico di RPD aeh wnico soggetto, anche esterno, designato da piu

Comuni mediante esercizio associato della funzioglle forme previste dal TUEL (D.Lgs. 18 agosto
2000 n. 267)

5. Il Titolare ed il Responsabile del trattamento @ssino che il RPD sia tempestivamente e

adeguatamente coinvolto in tutte le questioni nidaati la protezione dei dati personali. A tal fine

e invitato a partecipare alle riunioni di coordirerto interno che abbiano per oggetto questioni
inerenti la protezione dei dati personali;

deve disporre tempestivamente di tutte le informaizpertinenti sulle decisioni che impattano
sulla protezione dei dati, in modo da poter rendegeconsulenza idonea, scritta od orale; Il parere
del RPD sulle decisioni che impattano sulla prategidei dati & obbligatorio ma non vincolante.
Nel caso in cui la decisione assunta determinaattedifformi da quelle raccomandate dal RPD,
€ necessario motivare specificamente tale decisione

deve essere consultato tempestivamente qualorerificki una violazione dei dati o un altro
incidente.

deve partecipare a riunioni ogni qualvolta si idtrca all'interno dell’ente una nuova tecnologia
o debbano essere attuate campagne o operaziorigohedano il trattamento dei dati personali
oppure vengano introdotte nuove misure sulla seaare potenziali sistemi di controllo a distanza
dei dipendenti;

deve fungere da punto di contatto per gli interiegsanerito a qualunque problematica connessa
al trattamento dei loro dati o dall’esercizio dmid diritti;

deve fornire risposte ad hoc in caso di eserciziparte dell'interessato dei diritti previsti a suo

favore.

6. Nello svolgimento dei compiti affidatigli il RPD de debitamente considerare i rischi inerenti al

trattamento, tenuto conto della natura, del’ambit@pplicazione, del contesto e delle finalita del

medesimo. In tal senso il RPD:

a.

Procede ad una mappatura delle aree di attivitataradione il grado di rischio in termini di

protezione dei dati;

Definisce un ordine di priorita nell'attivita daagere - ovvero un piano annuale di attivita -
incentrandola sulle aree di attivita che presentaaggiori rischi in termini di protezione dei dati,

da comunicare al Titolare ed al Responsabile débimento.

7. IIRPD dispone di autonomia e risorse sufficiersvalgere in modo efficace i compiti attribuitinteo

conto delle dimensioni organizzative e delle capadii bilancio dell’Ente.
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8. Lafigura di RPD e incompatibile con chi determiméinalita od i mezzi del trattamento; in partiaa,
risultano con la stessa incompatibili:

— |l Responsabile per la prevenzione della corruzmper la trasparenza,

— |l Responsabile del trattamento;

— Qualungue incarico o funzione che comporta la deéteazione di finalita 0 mezzi del trattamento.

9. Il Titolare ed il Responsabile del trattamento fecono al RPD le risorse necessarie per assolvere i
compiti attribuiti e per accedere ai dati persosedliai trattamenti. In particolare & assicurateRD:

— Supporto attivo per lo svolgimento dei compiti daitp dei Funzionari, dei Dirigenti/Responsabili
P.O. e della Giunta comunale, anche consideraradtudzione delle attivitd necessarie per la
protezione dati nell'ambito della programmazionerapiva (DUP), di bilancio, di Peg e di Piano
della performance;

— Tempo sufficiente per I'espletamento dei compffidatti al RPD;

— Supporto adeguato in termini di risorse finanziariefrastrutture (sede, attrezzature,
strumentazione);

— Comunicazione ufficiale della nomina a tutto ilgmmale, in modo da garantire che la sua presenza
e le sue funzioni siano note all'interno dell’Ente;

— Accesso garantito ai settori funzionali dell’Entesicda fornirgli supporto, informazioni e input
essenziali.

10. I RPD opera in posizione di autonomia nello suokgnto dei compiti allo stesso attribuiti; in
particolare, non deve ricevere istruzioni in meatdoro svolgimento né sull'interpretazione daedar

a una specifica questione attinente alla normativaateria di protezione dei dati.

11.11 RPD non pu0 essere rimosso 0 penalizzato dalldr e dal Responsabile del trattamento per

'adempimento dei propri compiti.

12. Ferma restando lindipendenza nello svolgimentaleatii compiti, il RPD riferisce direttamente al

Titolare - Sindaco o suo delegato - od al Respolesdel trattamento.

13. Nel caso in cui siano rilevate dal RPD o sottopadite sua attenzione decisioni incompatibili con il
RGPD e con le indicazioni fornite dallo stesso RBDgst’ultimo & tenuto a manifestare il proprio

dissenso, comunicandolo al Titolare ed al Respalesddl trattamento.

14. La nomina del RDP/DPO e conservata presso I'uffigitvacy Officer. Tale nomina puo in futuro
essere rivalutata dal Comune sulla base di vanadi@zonteso o della normativa di riferimento. g&ae
al Titolare del Trattamento sottoporre all’Orgamanainistrativo la necessita di procedere alla nomina

di tale funzione qualora se ne evidenziasse lasséee

Art.6
Sicurezza del trattamento
1. Il Comune di Montanaro e ciascun Responsabilerddhimento mettono in atto misure tecniche ed

organizzative adeguate per garantire un livellgidirezza adeguato al rischio tenendo conto dello
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stato dell’arte e dei costi di attuazione, honckléachatura, del campo di applicazione, del contest

delle finalita del trattamento, come anche delhisali varia probabilitd e gravita per i dirittile

liberta delle persone fisiche.

2. Le misure tecniche ed organizzative di sicurezzendtiere in atto per ridurre i rischi del trattaneen

ricomprendono:

- La pseudonimizzazione;

- La minimizzazione;

- Lacifratura dei dati personali;

- La capacita di assicurare la continua riservateasagrita, disponibilita e resilienza dei
sistemi e dei servizi che trattano i dati persqnali

- La capacita di ripristinare tempestivamente la alidpilita e 'accesso dei dati in caso di
incidente fisico o tecnico; una procedura per prevaerificare e valutare regolarmente
I'efficacia delle misure tecniche e organizzativk fime di garantire la sicurezza del

trattamento.

3. Costituiscono misure tecniche ed organizzativepd®sono essere adottate dal Servizio cui e preposto

ciascun Responsabile del trattamento:

Sistemi di autenticazione;

Sistemi di autorizzazione;

Sistemi di protezione (antivirus; firewall; antingione; altro);
Misure antincendio;

Sistemi di rilevazione di intrusione,

Sistemi di sorveglianza;

Sistemi di protezione con videosorveglianza;
Registrazione accessi;

Porte, armadi e contenitori dotati di serraturgréfiighi;
Sistemi di copiatura e conservazione di archivitedaici;
Altre misure per ripristinare tempestivamente lapdnibilita e I'accesso dei dati in caso di

incidente fisico o tecnico.

4. La conformita del trattamento dei dati al RGDP mtenia di protezione dei dati personali & dimoatrat

attraverso I'adozione delle misure di sicurezzaaddsione a codici di condotta approvati 0 ad un

meccanismo di certificazione approvato.

5. Il Comune di Montanaro e ciascun Responsabilerdéhtmento si obbligano ad impartire adeguate

istruzioni sul rispetto delle predette misure aunlgue agisca per loro conto ed abbia accesso a dati

personali.
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6. I nominativi ed i dati di contatto del Titolare,|dedei Responsabili del trattamento e del Respulesa
della protezione dati sono pubblicati sul sitotigtionale del Comune, sezione Amministrazione

trasparente, oltre che nella sezione “privacy” éwalmente gia presente.

7. Restano in vigore le misure di sicurezza attualegmeviste per i trattamenti di dati sensibili per
finalita di rilevante interesse pubblico nel rigpedegli specifici regolamenti attuativi (ex a0 e
22, D.Lgs. n. 193/2006).

Art.7
Registro unico delle attivita di trattamento
1. Il Registro unico delle attivita di trattamento &ealal Titolare del trattamento reca almeno leiseg
informazioni:

a. llnome ed i dati di contatto del Comune, del Scude/o del suo Delegato ai sensi del precedente
art.2, eventualmente del Contitolare del trattametl RPD e del Responsabile del trattamento;

b. Le finalita del trattamento;

La sintetica descrizione delle categorie di inteaéis nonché le categorie di dati personali;

d. Le categorie di trattamenti effettuati da ciascumspbnsabile: raccolta, registrazione,
organizzazione, strutturazione, conservazionetauanto o modifica, estrazione, consultazione,
uso, comunicazione, raffronto, interconnessionenitdizione, cancellazione, distruzione,
profilazione, pseudonimizzazione, ogni altra opieraa applicata a dati personali;

e. Le categorie di destinatari a cui i dati persosalio stati 0 saranno comunicati;

f. L'eventuale trasferimento di dati personali verso paese terzo od una organizzazione
internazionale;

g. Ove stabiliti, i termini ultimi previsti per la caallazione delle diverse categorie di dati;

h. 1l richiamo alle misure di sicurezza tecniche edamizzative del trattamento adottate, come da

precedente art.6.; nello stesso possono essergandeeriori informazioni ritenute utili.

2. |l Registro e tenuto dal Titolare ovvero dal sotgelallo stesso delegato ai sensi del precedente ar

2 ed é accessibile dagli uffici della strutturaaomgzativa del Comune in forma telematica e/o cada

3. Il Titolare del trattamento puo decidere di affelal RPD il compito di tenere il Registro, sotto la

responsabilita del medesimo Titolare.

4. Ciascun Responsabile del trattamento ha comunquesigonsabilita di fornire prontamente e
correttamente al soggetto preposto ogni elemertessario alla regolare tenuta ed aggiornamento del

Registro unico per quanto di propria competenza.

Art.8
Valutazioni d'impatto sulla protezione dei dati
1. Nel caso in cui un tipo di trattamento, speciereggde in particolare I'uso di nuove tecnologiesgao

presentare un rischio elevato per i diritti e beefta delle persone fisiche, il Titolare, primafiettuare
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il trattamento, deve attuare una valutazione defiatto del medesimo trattamento (DPIA) ai sensi
dell'art. 35 RGDP, considerati la natura, I'oggett@ontesto e le finalita dello stesso trattaroehf
DPIA e una procedura che permette di realizzaimestrare la conformita alle norme del trattamento
di cui trattasi.

2. Ai fini della decisione di effettuare o meno la BP3i tiene conto degli elenchi delle tipologie di
trattamento soggetti 0 non soggetti a valutaziameecredatti e pubblicati dal Garante Privacy assen
dell'art. 35, pp. 4-6, RGDP.

3. La DPIA é effettuata in presenza di un rischio atevper i diritti e le liberta delle persone fisgich
Fermo restando quanto indicato dall’art. 35, pR@DP, i criteri in base ai quali sono evidenziati i
trattamenti determinanti un rischio intrinsecamesiévato, sono i seguenti:

a. Valutazione o assegnazione di punteggi, compresafdazione e attivita predittive, concernenti
aspetti riguardanti il rendimento professionalesitaazione economica, la salute, le preferenze o
gli interessi personali, l'affidabilita o il compgamento, l'ubicazione o gli spostamenti
dell'interessato;

b. Decisioni automatizzate che producono significagiffetti giuridici o di analoga natura, ossia
trattamenti finalizzati ad assumere decisioni deragssati che producano effetti giuridici sulla
persona fisica ovvero che incidono in modo anakignificativamente su dette persone fisiche;

c. Monitoraggio sistematico, ossia trattamenti utditizper osservare, monitorare o controllare gl
interessati, compresa la raccolta di dati attraveesi o la sorveglianza sistematica di un’area
accessibile al pubblico;

d. Trattamenti di dati sensibili o dati di natura estamente personale, ossia le categorie particolari
di dati personali di cui all'art. 9, RGDP;

e. Trattamenti di dati su larga scala, tenendo catgbnumero di numero di soggetti interessati dal
trattamento, in termini numerici o di percentuagpetto alla popolazione di riferimento; volume
dei dati e/o ambito delle diverse tipologie di dagigetto di trattamento; durata o persistenza
dell'attivita di trattamento; ambito geografico kgtivita di trattamento;

f. Combinazione o raffronto di insiemi di dati, secormodalita che esulano dalle ragionevoli
aspettative dell'interessato;

g. Dati relativi a interessati vulnerabili, ossia ognieressato particolarmente vulnerabile e
meritevole di specifica tutela per il quale si @o&tentificare una situazione di disequilibrio nel
rapporto con il Titolare del trattamento, come pedidenti dell’Ente, soggetti con patologie
psichiatriche, richiedenti asilo, pazienti, anziaminori;

h. Utilizzi innovativi o applicazione di nuove soluridecnologiche o organizzative;

i. Tutti quei trattamenti che, di per sé, impediscaigli interessati di esercitare un diritto o di
avvalersi di un servizio o di un contratto.

Nel caso in cui un trattamento soddisfi almeno dekecriteri sopra indicati occorre, in via geneyale

condurre una DPIA, salvo che il Titolare ritengativetamente che non puod presentare un rischio ®lpva
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il Titolare pud motivatamente ritenere che perrattamento che soddisfa solo uno dei criteri disoyira

occorra comunque la conduzione di una DPIA.

4. |l Titolare garantisce I'effettuazione della DPIA e responsabile della stessa. Il Titolare pudlarfé
la conduzione materiale della DPIA ad un altro sttgg interno o esterno al Comune.

5. Il Titolare deve consultarsi con il RPD anche pesuenere la decisione di effettuare o meno la DPIA,
tale consultazione e le conseguenti decisioni @ssdal Titolare devono essere documentate
nell’ambito della DPIA. Il RPD monitora lo svolgim della DPIA. || Responsabile del trattamento
deve assistere il Titolare nella conduzione dePdDfornendo ogni informazione necessaria.

Il responsabile della sicurezza dei sistemi infdimiase nominato, e/o I'ufficio competente pertdet

sistemi, forniscono supporto al Titolare per lolgimnento della DPIA.

6. Il RPD puo proporre lo svolgimento di una DPIA @pporto a uno specifico trattamento, collaborando
al fine di mettere a punto la relativa metodologiefinire la qualita del processo di valutazioné de
rischio e I'accettabilitd o meno del livello dictso residuale.

Il responsabile della sicurezza dei sistemi infdimiase nominato, e/o I'ufficio competente pertidet
sistemi, possono proporre di condurre una DPlA&lazione a uno specifico trattamento, con riguardo

alle esigenze di sicurezza od operative.

7. La DPIA non e necessaria nei casi seguenti:

— Se il trattamento non pud comportare un rischivatteper i diritti e le liberta di persone fisiche
ai sensi dell’art. 35, p. 1, RGDP;

— Se la natura, I'ambito, il contesto e le finalitl ttattamento sono simili a quelli di un trattaren
per il quale e gia stata condotta una DPIA. In tueaso si possono utilizzare i risultati della
DPIA svolta per I'analogo trattamento;

— Se il trattamento é stato sottoposto a verificaatée del Garante Privacy prima del maggio 2018
in condizioni specifiche che non hanno subito mobl#;

— Se un trattamento trova la propria base legal@ nejente legislazione che disciplina lo specifico
trattamento, ed e gia stata condotta una DPIAttdl'della definizione della base giuridica
suddetta.

8. Non e necessario condurre una DPIA per quei trattéinche siano gia stati oggetto di verifica
preliminare da parte del Garante della Privacy ard&DP e che proseguano con le stesse modalita
oggetto di tale verifica. Inoltre, occorre tenentmoche le autorizzazioni del Garante Privacy leasat
sulla direttiva 95/46/CE rimangono in vigore finagaando non vengono modificate, sostituite od

abrogate.

9. La DPIA é condotta prima di dar luogo al trattanoeiattitraverso i seguenti processi:
a. Descrizione sistematica del contesto, dei trattaim@nevisti, delle finalita del trattamento e
tenendo conto dell'osservanza di codici di condaparovati. Sono altresi indicati: i dati personali

oggetto del trattamento, i destinatari e il perigaevisto di conservazione dei dati stessi; una

Comune di Montanaro |Regolamento RGPD 679/16 Pag.12|15



descrizione funzionale del trattamento; gli strutheainvolti nel trattamento dei dati personali
(hardware, software, reti, persone, supporti cartacanali di trasmissione cartacei);
b. Valutazione della necessita e proporzionalita @eiamenti, sulla base:
— Delle finalita specifiche, esplicite e legittime;
— Della liceita del trattamento;
— Dei dati adeguati, pertinenti e limitati a quanez@ssario;
— Del periodo limitato di conservazione;
— Delle informazioni fornite agli interessati;
— Del diritto di accesso e portabilita dei dati;
— Del diritto di rettifica e cancellazione, di oppzisne e limitazione del trattamento;
— Dei rapporti con i responsabili del trattamento;
— Delle garanzie per i trasferimenti internazionaldaiti;
— Consultazione preventiva del Garante privacy;
c. Valutazione dei rischi per i diritti e le libert&gli interessati, valutando la particolare prohgbil
e gravita dei rischi rilevati. Sono determinatirigpne, la natura, la particolarita e la gravita de
rischi o, in modo piu specifico, di ogni singoleahio (accesso illegittimo, modifiche indesiderate,
indisponibilita dei dati) dal punto di vista deijiteressati;
d. Individuazione delle misure previste per affrontadeattenuare i rischi, assicurare la protezione
dei dati personali e dimostrare la conformita dattdamento con il RGPD, tenuto conto dei diritti

e degli interessi legittimi degli interessati eléelitre persone in questione.

10. Il Titolare puo raccogliere le opinioni degli ingsisati 0 dei loro rappresentanti, se gli stessqus
essere preventivamente individuati. La mancatautazone e specificatamente motivata, cosi come

la decisione assunta in senso difforme dall’opiaidegli interessati.

11. 1l Titolare deve consultare il Garante Privacy @idh procedere al trattamento se le risultanzeadell
DPIA condotta indicano l'esistenza di un rischisideale elevato. Il Titolare consulta il Garante
Privacy anche nei casi in cui la vigente legislagistabilisce I'obbligo di consultare e/o ottenlere
previa autorizzazione della medesima autorita,ti@dtamenti svolti per I'esecuzione di compiti di

interesse pubblico, fra cui i trattamenti connedilsi protezione sociale ed alla sanita pubblica.

12. La DPIA deve essere effettuata - con eventualamesdelle valutazioni condotte - anche per i
trattamenti in corso che possano presentare uhigigevato per i diritti e le liberta delle pergon
fisiche, nel caso in cui siano intervenute variazidei rischi originari tenuto conto della natura,

dell’ambito, del contesto e delle finalita del mgid®o trattamento.

Art. 9
Violazione dei dati personali
1. Per violazione dei dati personali (in seguito “dataach”) si intende la violazione di sicurezza che

comporta accidentalmente o in modo illecito lardidbne, la perdita, la modifica, la divulgazione

Comune di Montanaro |Regolamento RGPD 679/16 Pag.13|15



non autorizzata o I'accesso non autorizzato aimkgonali trasmessi, conservati o comunque trattat

dal Comune.

2. |l Titolare, ove ritenga probabile che dalla viotare dei dati possano derivare rischi per i digtte
liberta degli interessati, provvede alla notificgla violazione al Garante Privacy. La notifica diov
avvenire entro 72 ore e comunque senza ingiugtificgardo. Il Responsabile del trattamento e
obbligato ad informare il Titolare, senza ingiustto ritardo, dopo essere venuto a conoscenza dell

violazione.

3. | principali rischi per i diritti e le liberta deighteressati conseguenti ad una violazione, irfaonita
al considerando 75 del RGPD, sono i seguenti:
— Danni fisici, materiali o immateriali alle persofgche;
— Perdita del controllo dei dati personali;
— Limitazione dei diritti, discriminazione;
— Furto o usurpazione d’identita;
— Perdite finanziarie, danno economico o sociale.
— Decifratura non autorizzata della pseudonimizzazion
— Pregiudizio alla reputazione;

— Perdita di riservatezza dei dati personali protittsegreto professionale (sanitari, giudiziari).

4. Se il Titolare ritiene che il rischio per i dirittile liberta degli interessati conseguente atiéazione
rilevata e elevato, allora deve informare quesiinil senza ingiustificato ritardo, con un linguamg
semplice e chiaro al fine di fare comprendere laraatura della violazione dei dati personali
verificatesi. | rischi per i diritti e le liberteedli interessati possono essere considerati “éley@ndo
la violazione puo, a titolo di esempio:

— Coinvolgere un rilevante quantitativo di dati peraloe/o di soggetti interessati;
— Riguardare categorie particolari di dati personali;
— Comprendere dati che possono accrescere ulteriegmpotenziali rischi;
— Comportare rischi imminenti e con un’elevata proltaldi accadimento;
— Impattare su soggetti che possono essere considdgrarabili per le loro condizioni.
5. La notifica deve avere il contenuto minimo previdal'art. 33 RGPD, ed anche la comunicazione

all'interessato deve contenere almeno le inforrmazde misure di cui al citato art. 33.

6. Il Titolare deve opportunamente documentare leaziohi di dati personali subite, anche se non
comunicate alle autorita di controllo, nonché lec@$tanze ad esse relative, le conseguenze e i
provvedimenti adottati o che intende adottare mevigimedio. Tale documentazione deve essere
conservata con la massima cura e diligenza in quau essere richiesta dal Garante Privacy al fine

di verificare il rispetto delle disposizioni del RG.

Art.10
Rinvio

Comune di Montanaro |Regolamento RGPD 679/16 Pag.14|15



1. Per tutto quanto non espressamente disciplinato leopresenti disposizioni, si applicano le

disposizioni del RGPD e tutte le sue norme atteatigenti.
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